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PARTE 1

FUNDAMENTOS Y CAMBIO 
DE PARADIGMA
De la IA Simbólica a la IA Generativa



Definición funcional: Sistemas capaces de realizar tareas que requieren 

cognición humana.

Patrones

Capacidad para 

reconocer 

estructuras en 

datos complejos.

Decisiones

Tomar acciones 

basadas en 

información 

procesada.

Problemas

Resolver desafíos 

de forma 

autónoma.

Aprendizaje

Mejorar a partir de 

la experiencia 

previa.

¿Qué es la Inteligencia Artificial?



IA Simbólica
1956 - 1980s

Reglas explícitas y lógica 
borrosa.

Conexionista
1980s - 2010s

Aprendizaje desde datos 
(ML).

Deep Learning
2012 - 2020

Redes profundas (CNN, 
LSTM).

IA Generativa
2017 - 2024

Transformers y creación de 
contenido.

Evolución de la IA (1956 - 2024)



Aplicación: Controladores Fuzzy en PLCs y electrodomésticos.

Enfoque: Reglas Limitaciones

Lógica Borrosa: "SI temp ALTA 

ENTONCES baja potencia".

Sistemas Expertos: MYCIN para 

medicina.

No escala con la complejidad.

Requiere codificación manual total.

Paradigma 1: IA Simbólica



Aprendizaje desde Datos
Cambio de reglas manuales a patrones automáticos 

mediante redes neuronales clásicas (Backpropagation).

Algoritmos: SVM, Random Forests, PCA.

Uso: Mantenimiento predictivo.

Paradigma 2: Conexionista / ML

El reto: Ingeniería de características - Feature 
Engineering

En este paradigma, TÚ eres el centro del diseño:

TÚ decides qué características extraer.

Ejemplo: En vibración de rodamientos, TÚ eliges calcular el 

RMS, la frecuencia dominante o la kurtosis.



El salto: La red aprende representaciones jerárquicas de forma automática (sin features manuales).

CNN

Visión por computador. 

Inspección visual de calidad 

en soldaduras y piezas.

RNN / LSTM

Series temporales. 

Predicción de demanda y 

consumo energético.

Autoencoders

Detección de anomalías en 

sistemas industriales 

complejos.

Paradigma 3: Deep Learning



Mecanismo de ATENCIÓN: "Attention is All You Need" (2017)

RNN (Secuencial)

Procesamiento palabra a palabra.
• ❌ Lento (No paralelizable)
• ❌ Pierde contexto lejano

Transformer (Paralelo)

Procesamiento de toda la secuencia.
• ✅ Rápido (Paralelización)
• ✅ Atiende a todo el contexto

Paradigma 4: Transformer



Texto

Documentación técnica e 

informes automáticos.

Código

GitHub Copilot: 

Programación asistida 

para PLCs.

Imagen

Diseños conceptuales y 

renders de planta.

Video

Simulaciones y formación 

interactiva (Sora).

IA Generativa: Crear vs Analizar



Categoría IA Clásica (piloto automático) IA Generativa (Copiloto)

Objetivo Decisión y Control Propuesta y Asistencia

Acción Clasifica y Predice Crea y Genera

Ejemplo Ajuste PID / Detección Fallo Procedimientos / Código

Interacción Ejecuta decisiones Asiste al humano

Distinción Funcional Clave



Del piloto automático 
al Copiloto
La IA ya no solo optimiza el proceso; ahora 

coparticipa en el razonamiento humano del 

ingeniero.

Tú sigues al mando. El sistema te empodera.



ANALOGÍA DE LA AVIACIÓN

Piloto automático (IA Clásica)

Controla el avión, toma decisiones de vuelo y ejecuta 

maniobras directamente (bajo supervisión).

COPILOTO, NO PILOTO AUTOMÁTICO

Responsabilidad: Siempre del Humano



Expertise Combinado: IA (Velocidad/Síntesis) + Ingeniero (Criterio/Responsabilidad)

1. Humano

Plantea el problema: 

"Necesito migrar este 

PLC".

2. IA Generativa

Propone alternativas 

fundamentadas con ventajas 

y desventajas.

3. Humano

Filtra con criterio 

profesional y 

restricciones reales.

4. Ejecución

El humano ejecuta y 

asume la 

responsabilidad.

FLUJO DE TRABAJO COLABORATIVO



"El modelo es solo una pieza del sistema completo."

MODELO

La Pieza
SISTEMA

El Conjunto
Infraestructura sociotécnica completa:

• Datos & Infra • Personas & Procesos • Interfaces (UI/UX) • 
Normativa & Ética • Gobernanza • Responsabilidad

Función matemática

Arquitectura de red

Parámetros y Pesos (.h5 / .pth)

EL PROBLEMA: MODELO ≠ SISTEMA



Laboratorio (Teoría) ѹ Producción Real (Realidad)

Datos limpios (Kaggle) Datos incompletos / Sensores rotos

Condiciones controladas Ruido, sistemas heredado de 1998

Contextos estables Procesos cambiantes y presión operativa

Sin impacto jurídico Responsabilidad legal y penal

¿Funciona si falla el sensor 3? ¿Quién responde legalmente?

LABORATORIO VS PRODUCCIÓN REAL



90%
de los fracasos

"La IA no falla por matemáticas, falla por 

sistemas."

Incompatibilidad con sistemas heredado

Datos desestructurados (PDFs, papel)

Resistencia organizacional

Incumplimiento del AI Act / RGPD

LA INTEGRACIÓN ES EL CUELLO DE BOTELLA



Calidad > Algoritmo

En producción, el rendimiento depende de la 

robustez de los datos:

Calidad y Estructuración
Gobernanza y Privacidad
Trazabilidad constante

IA CENTRADA EN DATOS



01. PRIMERO

Sistema de Datos

02. DESPUÉS

Sistema Inteligente

• Estructuración y Curación
• Definición de Ontologías
• Gobernanza y Trazabilidad
• Normalización de señales

• Selección del Modelo
• Entrenamiento riguroso
• Validación en entorno real
• Despliegue y Monitorización

METODOLOGÍA IA CENTRADA EN DATOS



"¿Cómo se aplica esto en la realidad 

industrial?" 
Casos de Uso Reales: De los conceptos a la práctica



PARTE 2 | CASO DE USO 1

Migración Tecnológica 
de PLCs
La IA Generativa como Traductor Tecnológico 

para sistemas críticos.

Problema: 600 bloques STL incompatibles

Solución: Reconstrucción funcional con IA

Demo: Conversión Ladder a Structured Text



SITUACIÓN ACTUAL

Planta operativa con S7-300 (Año 2000).

Obsolescencia técnica y falta de repuestos.

Meta: Migración a Siemens S7-1500 moderno.

eɬӑĴ˄ʒǠɬȄɽƻӑŕȅǩʃɆǩʒ

600 bloques de código en STL (Statement List) incompatibles. 

Conocimiento implícito no documentado de hace 20 años.

Contexto Real: Planta Embotelladora



~20k€
COSTE TOTAL

3 meses
TIEMPO ESTIMADO

Ingeniero Senior ļɆȄ˒Ȫʒ˒ӑJ˄ɈˠɆǩʒ˒

Leer bloques STL de bajo nivel.

Entender lógica funcional oculta.

Reescribir en SCL / Structured Text.

Pruebas y validación del sistema.

Pérdida de conocimiento implícito.

Errores de interpretación de lógica.

Calidad comprometida por plazos.

Alternativa Tradicional (Manual)



RECONSTRUCCIÓN DE COMPORTAMIENTO VS COPIA MECÁNICA

1. Analiza

Variables, estructura y 

flujo lógico existente.

2. Comprende

Intención funcional del 
problema.

3. Extrae

Secuencias, estados y 

enclavamientos.

4. Reconstruye

Usando sintaxis y 

bibliotecas modernas 

S7-1500.

5. Documenta

Explica qué hace cada 

sección y por qué.

IA Generativa como Traductor Tecnológico



e˒ʼȄǩɆȨɆǩƻǩɆʓʃӑ©ˮʃǩɆʒʃƻɬʃƼɬɆ˒Ɇ˒ӑǵȄӑɬƻӑUȄɽʒ

Veremos cómo la IA pasa de una lógica Ladder (relés) a 

Structured Text, identificando automáticamente brechas de 

seguridad y mejoras en la robustez.

Arranque: START + NO STOP.

Parada: Pulsador STOP activo.

Seguridad: Contacto NC (cable roto).

Salida: Contactor de motor físico.

"La IA propone el plan de validación, no solo el código."

Ejemplo: Control de Motor Seguro



Prompt



Salida de la IA: Structured Text



Plan de Validación 



Métrica Alternativa Tradicional Migración Asistida por IA

Tiempo 3 Meses 2-3 Semanas

Inversión 20.000 € 5.000 €

Documentación Manual / Inexistente Automática y Explicada

Seguridad Basada en experiencia humana Análisis sistemático de casos

El ingeniero SIGUE siendo necesario para validar y certificar.

Resultados: 75% Ahorro Real



JʓǵɆȪʒӑ¸Ȅ˄Ȅǵƻǵʒ

Archivos Ladder, STL y FBD con comentarios en múltiples idiomas. 

Representa el "conocimiento bruto" de la planta.

Ĵƻ˄˒Ȅ˄ӑňɆʃˠƼǩˠɆǩʒ

Extrae variables y funciones identificando dialectos propietarios del 

fabricante original.

e̝ˠ˄ƻǩǩɆʓʃӑǵȄӑåʓȪɆǩƻ

Diagramas de flujo inferidos y tablas de estados para una 

representación semántica estructurada.

FASE 1: PREPROCESAMIENTO DE CÓDIGO



ARQUITECTURA: FASE 2

FASE 2: IA Generativa Local

Modelo: Claude / GPT / Llama

RAG con Estándares

Generación Inteligente

Llama 3.2 70B (Ejecución 100% Local)
Especializado con Prompt Engineering 
avanzado

Norma IEC 61131-3 (Lenguajes PLC)
Manuales técnicos Siemens S7-1500
Best practices y documentación de funciones

Código Structured Text & Documentación 
inlineAnálisis de seguridad y Test cases sugeridos

•
•

•
•
•

•
•



e˂ˮɆ̏ƻɬȄʃǩɆƻӑåʓȪɆǩƻ

Uso de SMT Solvers para verificar matemáticamente que el código 

nuevo replica exactamente el comportamiento original.

ŕȄ˒ˠӑJƻ˒Ȅ˒ӑ ˮˠʒɽƼˠɆǩʒ˒

Generación de casos de fallo y situaciones extremas para asegurar 

el 100% de cobertura de código.

ƃƻɬɆǵƻǩɆʓʃӑ¸ˮɽƻʃƻ

El ingeniero certifica el resultado en simulador y planta piloto antes 

del despliegue final.

FASE 3: VALIDACIÓN FORMAL



Código Legacy

Preprocesamiento

IA Generativa Local 
(RAG)

Validación 
Formal

PRODUCCIÓN

PIPELINE DEL CÓDIGO LEGACY A PRODUCCIÓN



PARADIGMA: IA PROPONE, INGENIERO VALIDA Y DECIDE.

Lo que funciona Lo que NO funciona

Aceleración brutal: De 3 meses a 3 semanas.

Preservación: El conocimiento implícito se 

documenta.

Calidad: La IA detecta fallos que el humano ignora 

por fatiga.

Confiar ciegamente en la salida de la IA.

Saltar las pruebas en simulador y piloto.

Ignorar la validación matemática (SMT).

LECCIONES: MIGRACIÓN DE PLCS



PARTE 3 | CASO DE USO 2

Generación de Datos 
Sintéticos
Entrenando Machine Learning sin ejemplos 

históricos de fallo.

Problema: Menos de 10 fallos en 30 años

Solución: 10.000 escenarios sintéticos 

realistas

Demo: Sistema de calefacción industrial



¿Y si no hay datos de fallo?

En industria, los sistemas están diseñados para 

no fallar. Sin fallos, no hay entrenamiento.

Generación Sintética

IA que crea escenarios realistas de fallo que 

nunca han ocurrido, pero podrían ocurrir.

El desafío de la escasez de datos



Contexto: Planta Química (30 años)

Historial Operativo

Desbalance Crítico

Es matemáticamente imposible entrenar un clasificador fiable con 

3-4 ejemplos por tipo de fallo.

Normal: ~10,950 días (99.9%)

Fallos: < 10 casos registrados (0.1%)

EL PROBLEMA: SIN DATOS PARA ENTRENAR



Esperar

Aguardar 20 años más para capturar 30 fallos. 

Inviable por tiempo.

Provocar

Forzar fallos reales en planta. Peligroso, 

costoso y negligente.

No hacer nada

Seguir con mantenimiento reactivo. Costo de 

oportunidad masivo.

ALTERNATIVAS "FALLIDAS"



Concepto: Crear escenarios de fallo realistas en la planta basados en física que nunca han ocurrido 

pero que podrían ocurrir.

1Modelo Físico Base 2IA Generativa

3Validación Física 4Dataset Sintético

Ecuaciones de planta real

Termodinámica y fluidos

Comportamiento nominal

Infiere trayectorias de fallo

Degradación de parámetros

Simulación de anomalías

Consistencia termodinámica

Filtro de leyes de conservación

Verificación de rangos

Miles de muestras balanceadas

Etiquetado automático

Listo para entrenamiento ML

RENDIMIENTO

HORAS vs DÉCADAS
RIESGO

CERO vs DAÑOS 
REALES

•

•

•

•

•

•

•

•

•

•

•

•

SOLUCIÓN: GENERACIÓN SINTÉTICA CON IA



Variables Monitorizadas Clases a Generar

Temp: Normal 60-100°C | Fallo > 150°C

Presión: Normal 2-5 bar | Crítico > 8 bar

Eficiencia: Normal 90% | Degradada < 70%

0 - Normal: Parámetros en rango.

1 - Incrustación: Eficiencia baja + Presión alta.

2 - Sobrecalentamiento: Temp + Presión extremas.

SISTEMA DE CALEFACCIÓN INDUSTRIAL

Incrustración: Normal 0-10% | Crítico > 40%



1. Física Base

Definición de ecuaciones y 

rangos válidos.

2. Clase Normal

Distribuciones gaussianas con 

correlación.

3. IA para Fallos

Prompting a Claude para 

parámetros de degradación.

4. Análisis

Visualización 2D y Test ANOVA 

de separabilidad.

PREPARACIÓN: JUPYTER ARCHITECTURE



DEMO: MODELO FÍSICO Y DATOS NORMALES



DEMO: GENERACIÓN DE FALLOS CON IA



DEMO: GENERACIÓN DE FALLOS CON IA

ω Observa: La IA proporciona ecuaciones matemáticas 
específicas, no descripciones vagas.



DEMO: GENERACIÓN DATOS INCRUSTACIÓN PROGRESIVA
Usamos la ecuación que nos dio la IA:  incrustacion(t) = 0.7 × (1 - e^(-t/60))

✅ Generados 4320 puntos de datos (180 días);  Incrustación final: 66.5%   Eficiencia final: 56.8%



DEMO: GENERACIÓN DATOS ROTURA DE RESISTENCIA
Fallo súbito: La eficiencia cae de 100% a 42% instantáneamente.

✅ Generados 720 puntos de datos (30 días)   Eficiencia antes fallo: 100%   Eficiencia después fallo: 42%



DEMO: ANÁLISIS DE SEPARABILIDAD

✅ Las clases están claramente separadas en el espacio de características.  Esto indica que un modelo de ML podrá clasificarlos



PARTE 4

Arquitecturas Locales 
y Soberanía
Edge AI + RAG Local para asistencia técnica sin 

conexión a internet.

Arquitectura: Inferencia local con Llama 3

Privacidad: Datos sensibles 100% en planta

Demo: Asistente para Celda Robótica ABB



¿Nube?

Latencia, privacidad y dependencia externa.

¿Local?

Soberanía computacional y disponibilidad 

real.

Infraestructura Crítica



01. LATENCIA CRÍTICA

Tiempo Real
Nube: 500ms (1 metro de error en robot 
soldador).
Local: 10ms (Control preciso).

02. DISPONIBILIDAD

Continuidad 24/7

¿Qué pasa si se cae Internet? La 

producción industrial no puede 

depender de un ISP.

03. SOBERANÍA

Privacidad & Know-How

Tu código y tus conocimientos 

industriales no deben salir de la planta 

(RGPD / AI Act).

LA NUBE NO ES OPCIÓN EN INDUSTRIA



LA SOLUCIÓN:
EDGE AI LOCAL

Soberanía Computacional 100%

Edge Server: Llama 3.2 (3B-70B).

ChromaDB: 15,000 docs técnicos.

RAG: Generación fundamentada local.

Ventaja: Latencia < 50ms | Datos Privados.



Operario: "¿Cómo calibro el sensor de temperatura del eje 3 del robot?"

CONSULTA RAG LOCAL (35MS)



"RAG transforma un Chatbot genérico en un Sistema de Conocimiento Empresarial."

Explicabilidad

No solo responde; cita la fuente exacta (Manual p.142). Auditoría 

completa.

Actualización Viva

Nuevos manuales en minutos. Sin reentrenamiento del modelo 

(coste cero).

Capital Intelectual

Encapsula procedimientos internos y experiencia que dan ventaja 

competitiva.

Regulación AI Act

Cumple requisitos de trazabilidad y control humano por diseño.

EL VALOR DEL RAG EN INDUSTRIAL



¿Qué es LM Studio?
Aplicación de escritorio para ejecutar LLMs locales sin necesidad de 

programar ni configurar entornos complejos.

‘ Requisitos: Win/macOS/Linux · 16-32GB RAM · GPU opcional
lmstudio.ai

Interfaz Gráfica

No requiere terminal. Instalación y uso 

"point-and-click" en 5 minutos.

Modelos 1-Click

Integración con Hugging Face. Descarga 

Llama, Mistral o Qwen directamente.

API Compatible

Servidor local compatible con OpenAI API. 

Integrable con LangChain.

Monitorización

Métricas en tiempo real: tokens/seg, uso 

de VRAM y latencia.

HERRAMIENTA PRÁCTICA: LM STUDIO



ω Equilibrio perfecto entre facilidad de uso y potencia profesional.

Despliegue Modelos

Control Estándar

Alternativas
Ollama: CLI, más técnico.
llama.cpp: Control total, complejo.
Jan: Similitud con LM Studio.

Gestión IT/OT simplificada

Instalación < 1 hora

Mantenimiento mínimo

Cambio de modelo: 2 clics

Pruebas A/B inmediatas

Rollback instantáneo

Monitorización de VRAM

Detección de cuellos CPU

Dashboard integrado

Sin "vendor lock-in"

Compatible con LangChain

LlamaIndex / RAG Ready

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

VENTAJAS DE LM STUDIO EN INDUSTRIA



INFRAESTRUCTURA

Hardware: Edge PC Industrial

SOFTWARE STACK

Open Source & Privado

• CPU: i7-12700 (12 núcleos)
• GPU: RTX 4060 (8GB VRAM)
• RAM: 32 GB DDR5
• Inversión: ~2,500€

• OS: Ubuntu 22.04 LTS
• LLM: Llama 3.2 70B (Q4)
• Vector: ChromaDB
• Orquestación: LangChain

CASO REAL: ROBOT ABB + RAG LOCAL



CASO REAL: ROBOT ABB + RAG LOCAL



CASO REAL: ROBOT ABB + RAG LOCAL



CASO REAL: ROBOT ABB + RAG LOCAL



Operario: "¿Cómo calibro el sensor de temperatura del eje 3 del robot?"

DEMO: CONSULTA RAG LOCAL (35MS)



AI 
Act

¿Es esto legal?

El marco regulatorio que cambia las reglas del 

juego en Europa.



PARTE 5

Marco Regulatorio 
Europeo
Diseñando sistemas de alto riesgo que cumplen 

la ley desde el primer día.

Clasificación: Identificación de Riesgo Alto

Trazabilidad: Auditoría y control humano

Soberanía: Sistemas jurídico-tecnológicos

AI Act             RGPD               Responsabilidad



Riesgo Inaceptable Alto Riesgo (Industria)

Riesgo Limitado Riesgo Mínimo

Manipulación subliminal cognitiva

Social Scoring gubernamental

Identificación biométrica masiva

Infraestructuras críticas (Energía, Agua)

Gestión de trabajadores y Empleo

Administración pública - Justicia y Aplicación de la ley 

Chatbots (Obligación de informar)

Deepfakes y contenido generado

Sistemas de recomendación básicos

Filtros de Spam

Videojuegos con IA

Aplicaciones de productividad triviales

•

•

•

•

•

•

•

•

•

•

•

•

AI ACT: CLASIFICACIÓN DE RIESGO



01. Gestión Riesgo

Identificación, mitigación y evaluación continua de 

impactos.

02. Calidad de Datos

Datasets representativos, sin sesgos y con trazabilidad 

total.

03. Doc. Técnica

Arquitectura, métricas y procedimientos de testing 

detallados.

04. Logs & Trazabilidad

Registro automático de eventos para auditoría 

retroactiva.

05. Supervisión

Human-in-the-loop: capacidad de override humano 

real.

06. Ciberseguridad

Resiliencia ante ataques y mantenimiento preventivo.

OBLIGACIONES PARA ALTO RIESGO



BLOQUE FINAL

EL NUEVO PERFIL PROFESIONAL
De Ingeniero de Algoritmos a Arquitecto de 

Sistemas Inteligentes

Construyendo sistemas inteligentes confiables, seguros y explicables.



ω El valor ya no está en programar; está en INTEGRAR.

ANTES (2020) AHORA (2026+)

Ingeniero de Algoritmos Arquitecto de Sistemas Inteligentes

Entrena modelos aislados Integra sistemas industriales completos

Optimiza Accuracy (99% → 99.5%) Gestiona Producción (Valor Real 24/7)

Jupyter Notebooks locales Pipelines MLOps de extremo a extremo

"Funciona en mi laptop" "Funciona en planta generando ROI"

EVOLUCIÓN: DE MODELOS A SISTEMAS



Técnicas Integración

Data Engineering: ETL & Calidad.

MLOps: Despliegue & Monitorización.

Edge Computing: Inferencia Local.

Ciberseguridad Aplicada a IA.

Visión de Negocio: Traducción de valor.

Compliance: AI Act & RGPD.

Pensamiento Sistémico Global.

Juicio Crítico: Cuándo NO usar IA.

HABILIDADES CRÍTICAS 2026+



El futuro es construir SISTEMAS INTELIGENTES que 
las personas puedan ACEPTAR , CONFIAR y USAR.

GRACIAS
¿Preguntas?

raguilar@ull.edu.es


